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Diese Anleitung beschreibt die Beispielkonfiguration fiir eine Securepoint UTM im Zusammenspiel
mit SparkView.

Ziel ist es, dass sich der Benutzer, bevor er die SparkView Anwendung von aullerhalb des
Firmennetzes erreichen kann, an der Securepoint UTM authentifiziert und er nach erfolgreicher
Authentifizierung weitergeleitet wird.

Die Bezeichnung ,Securepoint UTM* ist Eigentum der Firma Securepoint GmbH

Zertifikat einrichten

Aktivieren ,Let’s Encrypt Zertifikat”
Authentifizierung > Zertifikate > ACME > EIN (Dienst aktivieren) und die Ansicht aktualisieren

Auf das Schlisselzeichen vom Let’s Encrpyt gehen und folgendes Ausfiillen (Aktivieren und E-Mail)
Danach die Nutzungsbedingungen akzeptieren und die Ansicht aktualisieren.

*@+* ZERTIFIKATE @ — 2 x

CA ZERTIFIKATE WIDERRUFEN CRLS | ACME |
_ AcmeDienst [ = @) =
Name + Status -
Let's Encrypt [ OK | .
*@+ ACME-DIENST BEARBEITEN ® %X
Nama: Let's Encrypt
URL: acme-v02_api letsencrypt.org
Schlusssltyp: RSA2048
Status: [ oK |
Aktivieren: ﬂ
E-Mail: |email@firma.com
4 Speichemn Schliefen -
| RE
Schliefen

Im Browser das spDYN 6ffnen und im Meni Token den ,,ACME CHALLENGE TOKEN“ auswahlen.
https://spdyn.de

Host erstellen oder auswahlen. Der Token sollte notiert werden, da es nicht mehr aufrufbar ist!

Dann unter Authentifizierung> Zertifikate > Zertifikate > + ACME-Zertifikat hinzufligen
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Da muissen wir den Namen fiir das Zertifikat vergeben. (Best practice — Domainname) und auf SAN
hinzufiigen klicken

Nama: [ttrma_oom l |
Schlassellangs: [2048 ~|
ACME Account: [Let's Encrypt ~|
Q
‘Subject Alternative Name w Alias + Status s

Es wurden keine Eintrage gefunden

Als SAN missen wir die URL angeben. (als Alias fiigen wir den neu erstellen SPDYN host hinzu) und
das Token kopieren wir von der SPDYN Seite in das freie Feld.

Subjsct Altsrnative Nams:

| alias.firma.com
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Reverse Proxy

Unter Netzwerk > Servereinstellungen wird der User Webinterface Port auf 443 gedndert.

*@+ SERVEREINSTELLUNGEN 0 — =

SERVEREINSTELLUNGEN SYSTEMWEITER PROXY ADMINISTRATION SYSLOG SHMP

FIREWALL -
Firewallname: securepoint firma.com
Globaler Ansprechpartner: | Admin Firma
Globale E-Mail Adresse: admin@firma com (1]
Sprache dar Barichta: |-Deulsch e (1]
DNE-BERVER
Namessrver vor lokalsm Cache profen: m;
Primarsr Namsssrver:
Sskundarer Namsssrver:
— ZEITEINSTELLUNGEN
Aktuslles Datum: 2021-05-18 10:24:29 =
NTP-Server: |ntp_securepoint.de
SRR | Europa/Beriin.
- WEBSERVER
Administration Webinterface Port: :'1 1115 ' :
Ussr Webinterface Port: :8443 i : !
Zortifikat: : —

[+] ERWEITERTE EINSTELLUNGEN

Speichermn SchlieBen

Der User Webinterface Port kann bis auf Port 443, dieser wird seitens der Securepoint besetzt, frei
gewahlt werden.

Im Meni Firewall > Portfilter, dann im Reiter Netzwerkobjekte unten rechts auf ,,+ Objekt
hinzufligen” klicken und die nétigen Daten eingeben. Dann ,,Speichern und schlieRen”.
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_ - . external
Nama: | sparkview firma com | B i .
firewall-internal

Typ: [ Host ]

internal
Adresse: | 1921681100 — | [
Zonea: linternal V] [ Iﬁ romet
Gruppen: ke

Im Reiter Portfilter auf ,+ Regel hinzufligen” klicken und folgende drei Regeln erstellen. Die ersten
beiden Regeln mit , Hinzufligen” und die dritte mit ,,Hinzufligen und schlieRen” bestatigen.

S kv AKTION ~—— LOGGING —— — GRUPPE
ﬁ., H [ACCEPT ~| ‘ [NONE - Nict v | H [default ~|
7 — QUELLE — ZIEL — DIENST
| A b || A i | 2
h dmzi-network E—a dmz1-network
external-interface E axternal-interface https-transparent
g intarnal-interface g internal-interface ica
h internal-netwark 3—., internal-network E icmp
9’5‘ intsrnal-networks % internal-networks E icmp-addressmask-reply
! @ internst E icmp-addresemask-req
8 sparkview firma.com E icmp-datagram-conv-err 7
42 . 3 — I-1 NAT
— TYP — NETZWERKOBJEKT ————— — DIENST
‘ [HIDENAT v| || [external-interface ~ v
|— [+] EXTRAS |
|— 1+1 BESCHREIBUNG |
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— AKTIV — AKTION —— LOGGING — GRUPPE
[ en @) H [ACCEPT v| ‘ [ NONE - Nich;‘ [defauit vl | la
— QUELLE — ZIEL — DIENST
‘A 9] e | | e l il
h dmz1-network A& captive_portal pop3proxy
= sxternal-interface ﬂ dmz1-interface pop3s
EE internal-intarfacs E‘B dmz1-network PRtp
E’B internal-network = external-interface E ppip-gre

% internal-networks

@ internst

proxy-urishortensr
radius

h internal-natwork
’;‘ internal-networks

B |— [+1 NAT |

[— [+] EXTRAS |

— [+]1 BESCHREIBUNG |

— AKTIV — ———— AKTION

— LOGGING — GRUPPE
(en @) ‘ [ACCEPT v [NONE—Nich;‘ [default ¥ laq

— QUELLE — ZIEL — DIENST

1l Y . | | e

hbai
hitp
http-transparsnt

Q]

Ea dmz1-network
= sxternal-interface
= internal-interface
E’B internal-nstwork
% internal-nstworks

A captive_portal
EE dmz1-intsrface
E‘B dmz1-network

= internal-intsrface
h internal-nstwork
’;‘ internal-networks

https-transparent

ica

|~ [+1 NAT |

8 sparkview firma.com

[— [+]1 EXTRAS |

— [+]1 BEBCHREIBUNG |
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Quelle Ziel ien NAT TAkfion

D @inemet  [Tany m
internal-network

2 e = Biproxy =D
internal-network  internal-interface

8 dn & [y

internal-network  dmzi-network

| 2 dmz1-network &D

= w3 defauit
# Quelle Ziel Dienst NAT Aktion
=7 -5 Binternet E&ntps [ i | =
sparkview.firma.com
£ o £ = EEproxy
sparkview firma.com internal-
interface
external-
interface

Im Meni unter Anwendungen > Reverse-Proxy im Reiter Servergruppen unten links auf ,,+ Reverse-
Proxy-Assistent” klicken und bei Schritt 1 folgendes einstellen

Schritt 1

Intern

Zislserver: | sparkview.firma.com b |

Port: 443 -
SS5L benutzen: @
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Schritt 2

Extern

Externer Domainname: [sparkview.ﬁrma.com ]
Modus: [HTTPS M

SSL-Proxy Port: [443 m

SSL-Zertifikat: (firma.com

itt 2 Schritt 3
Authentifizierunag

Authentifizisrung weiterleiten: | Zugangsdaten festlegen v |

Anmeldename: | |

Passwort: | |

Authentifizisrung:
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*@+ REVERSE-PROXY

LA

[E
Modus: [HTTPS v
Proxy-Port: ‘80 @
SSL-Proxy Port: ‘443 ﬁ‘
SSL-Zertifikat: [firma.com v
Zertifikatsbasierte Authentifizierung aktivieren:
SSL-CA: [ Sectigo RSA Domain Validation Secure Server CA v |

Speichern SchlieRen
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